WSTEP

Ta ksigzka wprowadzi Ci¢ do obszernego

Swiata hackingu etycznego lub inaczej procesu

odpowiedzialnego odkrywania podatnosci bez-

pleczenstwa 1 zgltaszania ich do wlascicieli aplikacji.

Kiedy sam zaczynalem nauke hakowania, nie tylko

chcialem wiedzie¢, jakie podatnosci hakerzy znajduja,
ale réwniez, jak to robia.

Szukatem wszedzie informacji, lecz zawsze pozostawalem z tymi samymi
pytaniami:
* Jakie podatnosci hakerzy znajduja w aplikacjach?
* Jak hakerzy uczyli si¢ o tych podatnosciach?
* Jak hakerzy zaczynaja infiltracj¢ strony?

* Jak wyglada samo hakowanie? Wszystko jest zautomatyzowane,
czy moze robione recznie?

* Jak moge zacza¢ hakowac i znajdowa¢ podatnosci?



W koncu znalazlem si¢ na HackerOne, platformie bug bounty stworzo-
nej do taczenia hakeréw etycznych z firmami, ktére szukaja oséb do przete-
stowania ich aplikacji. HackerOne pozwala hakerom i firmom upubliczniaé
bledy, ktére zostaly znalezione i naprawione.

Czytajac te ujawnione zgloszenia, staralem si¢ zrozumiec, w jaki spo-
s6b ludzie znajduja podatnosci oraz jak je wykorzystuja. Czesto musialem
przeczytac to samo zgloszenie dwa lub trzy razy, zanim je zrozumialem. Tak
samo jak pozostali poczatkujacy, zdalem sobie sprawe z tego, ze méglbym
wynie$¢ o wiele wiecej z objasnien znalezionych podatnosci, gdyby byly
napisane prostym jezykiem.

Na tropie blgdow. Przewodnik hakerski jest na to autorska odpowiedzia,
ktéra pomoze Ci zrozumieé wiele rodzajéw podatnosci w aplikacjach inter-
netowych. Nauczysz si¢ szukac podatnosci, zglaszac je, zarabia¢ na tym oraz,
przy okazji, pisa¢ bezpieczny kod. Ksigzka ta nie omawia jedynie pomysl-
nych przykladéw: znajdziesz w niej réwniez bledy i wyciagniete wnioski,
z ktérych wiele nalezy do mnie.

Do czasu, gdy skonczysz czytanie, postawisz swdj pierwszy krok w kie-
runku zwiekszania bezpieczenstwa oraz powiniene$ by¢ w stanie zarabiac
na tym pieniadze.

Dla kogo jest ta ksigzka?
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Ta ksiazka zostala napisana z mysla o poczatkujacych hakerach. Nie ma
znaczenia, czy tworzysz strony internetowe, czy projektujesz je, czy jestes
rodzicem przebywajacym w domu, 10-letnim dzieckiem, czy 75-letnim
emerytem.

Powiedziawszy to, cho¢ nie jest to warunek konieczny do hakowania,
pewne doswiadczenie w programowaniu i znajomos¢ z technologiami inter-
netowymi moga okazac¢ si¢ pomocne. Na przyklad nie musisz by¢ progra-
mistg internetowym, aby by¢ hakerem, jednak znajomos$¢ podstawowego
hipertekstowego jezyka znacznikéw (HTML), struktury strony interneto-
wej, wygladu kaskadowych arkuszy stylow (CSS) oraz tego, w jaki sposéb
JavaScript dynamicznie wchodzi w interakcje z witrynami, pomoga Ci
odkrywaé podatnosci 1 oceniac znaczenie znalezionych bledow.

UmiejetnosS¢ programowania moze pomoéc, gdy szukasz podatnosci
dotyczacych logiki aplikacji oraz przy domystach, gdzie programista mégt
popelnic bledy. Jesli potrafisz patrze¢ z punktu widzenia programistow,
zgadywaé, w jaki sposéb co§ zostalo zaimplementowane, badz czytac ich kod
(o ile jest dostepny), bedziesz mial wigksza szans¢ na powodzenie.

Jesli chcesz nauczy¢ si¢ programowania, polecam Ci sprawdzi¢ dar-
mowe kursy na platformach Udacity oraz Coursera. Dodatkowe materialy
znajdziesz w zalaczniku B.



Jak czytaé te ksigzke?

Kazdy rozdzial, ktéry omawia okreslony rodzaj podatnosci, zbudowany jest
w nastepujacy sposob:

o
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Opis rodzaju podatnosci.
Przyktady podatnosci.

Podsumowanie wraz z wnioskami.
Kazdy przyklad podatnosci zawiera nastepujace czeSci:

Moja oceng trudnosci w szukaniu i udowadnianiu tej podatnosci.

Adres URL powiazany z miejscem, w ktérym dana podatnosé zostala
znaleziona.

Link do oryginalnego zgloszenia badz artykutu.
Data zgloszenia podatnosci.

Kwota otrzymana za przestanie informacji.
Przejrzysty opis podatnosci.

Whioski, ktore warto zapamietad.

Nie ma potrzeby czytania tej ksiazki od deski do deski. Jesli znajdziesz

konkretny rozdzial, ktérym jeste§ zainteresowany, przeczytaj go najpierw.
W niektérych przypadkach odnosze si¢ do poje¢ omawianych w poprzed-
nich rozdzialach, jednak robiac to, staram si¢ odnotowac miejsce, w ktérym
zdefiniowalem ten termin, dzigki czemu latwiej Ci bedzie znalez¢ odpowied-
nia sekcje. Podczas hakowania trzymaj te ksiazke otwarta.

Co znajdziesz w tej ksigzce?

Oto przeglad tego, co znajdziesz w kazdym z rozdzialow:

Rozdzial 1: Podstawy Bug Bounty wyjasnia, czym sa podatnosci oraz
programy bug bounty, oraz thumaczy réznice mi¢dzy klientem a serwe-
rem. Omawia réwniez, w jaki sposéb dziala internet, a w tym zadania
HTTP, odpowiedzi i metody, oraz co to znaczy, ze HTTP jest bezstanowy.

Rozdzial 2: Otwarte przekierowanie omawia ataki, ktére wykorzystuja
zaufanie uzytkownikéw do okreslonej domeny w celu przekierowywania
ich do inne;j.

Rozdzial 3: HTTP Parameter Pollution omawia sposéb, w jaki hake-
rzy manipulujg zadaniami HTTP, wstrzykujac dodatkowe parametry,
ktérym dana witryna ufa, prowadzac w ten sposéb do nieoczekiwanych
rezultatow.

Wstep xxiii



Xxiv

Wstep

Rozdzial 4: Cross-Site Request Forgery wyjasnia spos6b, w jaki ataku-
jacy moze wykorzystac zlosliwa strong, aby przegladarka ofiary wykonata
zadanie HTTP do innej strony. Strona, ktéra otrzymuje zadanie, poste-
puje tak, jakby zadanie zostalo wyslane umyslnie przez ofiare.

Rozdzial 5: HTML Injection i falszowanie tresci ttumaczy, w jaki
sposob zlosliwy uzytkownik moze wstrzykiwac¢ wlasne elementy HTML
na docelowe strony internetowe.

Rozdzial 6: Carriage Return Line Feed Injection pokazuje, jak ataku-
jacy wstrzykuja zakodowane znaki do wiadomosci HT'TP, aby zmieni¢
to, w jaki sposéb interpretuja je serwery, proxy i przegladarki.

Rozdzial 7: Cross-Site Scripting wyjasnia, w jaki sposob atakujacy
wykorzystuja strony, ktére nie filtruja danych wejsciowych uzytkownika,
w celu wykonywania na nich wlasnego kodu JavaScript.

Rozdzial 8: Template Injection pokazuje, jak atakujacy wykorzystuja
template engine’y w przypadku, gdy strona nie filtruje odpowiednio
wejscia uzytkownika i uzywa ich w swoich szablonach. Rozdziat pokrywa
zaréwno przypadki po stronie klienta, jak i serwera.

Rozdzial 9: SQL Injection opisuje, jak podatnos¢ po stronie aplikacji
(serwera) moze pozwoli¢ atakujacemu na zaatakowanie bazy danych.

Rozdzial 10: Server-Side Request Forgery wyjasnia, w jaki spos6b
atakujacy sprawiaja, ze serwer wykonuje niezamierzone zadania.

Rozdzial 11: XML External Entity pokazuje, jak atakujacy wykorzy-
stuja sposob, w jaki aplikacja parsuje dane wejsciowe XML i przetwarza
w nich zewnetrzne encje.

Rozdzial 12: Zdalne wykonanie kodu dotyczy wykorzystywania serwera
badz aplikacji do uruchomienia na nich wlasnego kodu.

Rozdzial 13: Podatno$ci w manualnej obsludze pamieci omawia
sposoby, w jakie hakerzy wykorzystuja zarzadzanie pamiegcia aplikacji
do powodowania niezamierzonych dzialan, wiaczajac w to mozliwosc
wykonywania wlasnych polecen.

Rozdzial 14: Przejecie subdomeny pokazuje, w jaki sposob atakujacy
moze przejac kontrole nad subdomeng w imieniu uprawnionej domeny.

Rozdzial 15: Race Condition wyjasnia, jak atakujacy wykorzystuja sytu-
acje, w ktorych zmiana warunku poczatkowego danego procesu ma
wplyw na jego koncowy wynik.

Rozdzial 16: Insecure Direct Object Reference omawia wszelkie
podatnosci pojawiajace si¢, gdy atakujacy ma dostep do odniesienia
do obiektu, do ktérego nie powinien mie¢ dostepu, na przyklad pliku,
rekordu w bazie danych badz konta.



Rozdzial 17: Podatnosci OAuth pokazuje bledy w implementacji pro-
tokotu stworzonego do uproszczenia i ustandaryzowania bezpiecznego
uwierzytelniania w aplikacjach internetowych, mobilnych i desktopowych.

Rozdzial 18: Podatnosci w logice i konfiguracji aplikacji wyjasnia,
w jaki sposéb atakujacy moga wykorzysta¢ wadliwa logike w kodzie lub
btad w konfiguracji do wykonania niezamierzonych dziafan.

Rozdzial 19: Poszukiwanie podatnosci na wlasna reke dostarcza wska-
z6wki, gdzie i jak szukac podatnosci, bazujac na moich doswiadczeniach
i metodologii. Ten rozdzial nie jest jednak poradnikiem krok po kroku
do wlamywania si¢ na strone.

Rozdzial 20: Zglaszanie podatnosci omawia, w jaki sposéb pisa¢ wia-
rygodne i informacyjne zgloszenia podatnosci, dzigki czemu programy
nie odrzuca twoich raportow.

Zalacznik A: Narzedzia omawia popularne narzedzia stworzone do
hakowania, wlaczajac w to przechwytywanie ruchu sieciowego, enume-
racje subdomen, wykonywanie zrzutéw ekranu i wiele wiecej.

Zatacznik B: Zrédla stanowi liste dodatkowych materialéw do dalszego
rozwoju w dziedzinie hackingu. Znajdziesz tu mi¢dzy innymi ¢wiczenia
online, popularne platformy bug bounty i polecane blogi.

Zastrzezenie dotyczgce hakowania

Patrzac na upublicznione zgloszenia podatnosci, a dokladniej na kwoty pie-
nigdzy, ktére hakerzy za nie otrzymuja, naturalnie moze si¢ wydawac, ze
hacking to fatwa i szybka droga do wzbogacenia si¢. Tak jednak nie jest.
Poszukiwanie bledéw potrafi byé satysfakcjonujace, jednak malo prawdo-
podobne jest, ze napotkasz wiele historii o porazkach, ktére zdarzaja si¢
po drodze (z wyjatkiem tej ksiazki, gdzie dziele si¢ kilkoma naprawe kom-
promitujacymi opowiesciami). Poniewaz bedziesz gléwnie styszal o sukce-
sach hakeréw, mozesz rozwinaé nierealistyczne oczekiwania wobec swojej
hakerskiej przygody.

Sukces moze przyjs¢ do Ciebie bardzo szybko. Jednak jesli masz pro-
blemy ze znajdowaniem bledéw, nie przestawaj si¢ zaglebia¢. Programisci
zawsze beda pisa¢ nowy kod, a bledy stanowia nieunikniona cze¢s¢ tego
procesu. Im bardziej si¢ starasz, tym wiecej bledéw bedziesz znajdowal.

W tej sprawie mozesz Smialo do mnie napisa¢ na Twitterze @yaworsk
i da¢ znad¢, jak sobie radzisz. Nawet jesli nie odnosisz sukceséw, chciatbym
to od Ciebie uslysze¢. Bug hunting potrafi by¢ samotna praca, szczegélnie
jesli sprawia Ci trudnosci. Jednak wspaniale jest tez wspoélnie Swigtowad,
a moze nawet znajdziesz co$, co bede mégl zamiesci¢ w nastgpnym wydaniu
tej ksiazki.

Powodzenia i szczesliwego hakowania.
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